Уважаемые клиенты!
В рамках исполнения «Положения об установлении обязательных для некредитных финансовых организаций требований к обеспечению защиты информации при осуществлении деятельности в сфере финансовых рынков в целях противодействия осуществлению незаконных финансовых операций» № 684-П, утвержденного Банком России 17.04.2019 Микрокредитная компания Тульский областной фонд поддержки малого предпринимательства требований  доводит до сведения клиентов рекомендации по защите информации от воздействия программных кодов, приводящих к нарушению штатного функционирования средства вычислительной техники (далее - вредоносный код), в целях противодействия незаконным финансовым операциям; а также  информацию: 

- о возможных рисках получения несанкционированного доступа к информации с целью осуществления финансовых операций лицами, не обладающими правом их осуществления;

- о мерах по предотвращению несанкционированного доступа к информации, в том числе при утрате (потере, хищении) клиентом устройства, с использованием которого им совершались действия в целях осуществления финансовой операции (далее – устройства Клиента), контролю конфигурации устройств Клиента, и своевременному обнаружению воздействия вредоносного кода.

В результате неправомерных третьих лиц существует риск получения несанкционированного доступа к объектам информационной инфраструктуры Клиента с целью осуществления финансовых операций по счетам Клиента с использованием средств вычислительной техники, устройств Клиента лицами, не обладающими правом их осуществления (далее – злоумышленники). Последствиями таких действий могут, в том числе явиться:

− использование злоумышленниками счетов Клиента и находящихся на них денежных средств для осуществления  противоправных действий без согласия Клиента;

 − деструктивные воздействия злоумышленников на средства вычислительной техники, устройств Клиента при их утрате, потере, хищении, а также а также в результате воздействия на них вредоносного кода,  что в свою очередь может привести к воспрепятствованию своевременного исполнения Клиентом своих обязательств.
− разглашение  злоумышленниками конфиденциальной информации Клиента, хранящейся злоумышленников на средствах вычислительной техники, устройствах Клиента. 

Микрокредитная компания Тульский областной фонд поддержки малого предпринимательства рекомендует Клиентам применять, в том числе, но не исключительно, следующие меры:

• организация надлежащего контроля за средствами вычислительной техники, устройствами Клиента;
• регламентация требований к парольной политике и ее применение;
• использование исключительно лицензионного программного обеспечения, операционных систем;

• использование программного обеспечения (антивируса), обеспечивающего

защиту средств вычислительной техники, устройств Клиента, от вредоносного кода в автоматическом режиме; 
•использование встроенных средств межсетевого экранирования (брандмауэр или firewall) операционной системы;
• организация регулярного обновления безопасности операционных систем и

антивирусных баз данных;

проведение еженедельных полных антивирусных проверок средств вычислительной техники, устройств Клиента;

• ограничение возможности бесконтрольной установки программного обеспечения (регламентация использования учетных записей с административными привилегиями);
• запрет запуска  исполняемых файлов, загруженных с сомнительных сайтов сети Интернет и (или) полученных от неизвестных адресатов (в том числе, посредством электронной почты);

• обеспечение сохранности и конфиденциальности аутентификационных данных Клиента для работы с использованием средств вычислительной техники, устройств Клиента, а также ключей электронной подписи.
Настоятельно рекомендуем вам соблюдать рекомендации и принимать меры, изложенные в них.
